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Resumen

La presente investigacion analiza el impacto de los delitos informaticos en la
proteccion de los sistemas de informacion del canton Milagro, Ecuador,
durante el periodo 2023-2025. A partir de datos oficiales de la Fiscalia, se
identific6 un crecimiento sostenido de las denuncias, que pasaron de 54 casos
en 2023 a 150 en 2025. El andlisis reveld una alta concentracion del
fenomeno delictivo en dos modalidades de riesgo critico suplantacion de
identidad y apropiacion fraudulenta por medios electronicos registrados en
2025. Mediante un enfoque cuantitativo y descriptivo, se procesaron y
clasificaron los datos segln tipo de delito y nivel de riesgo, lo que permitio
construir una matriz de riesgo y un conjunto de indicadores de gestion. Los
resultados sustentan la propuesta de un modelo de gestion orientado a la
prevencion y el monitoreo, que integra un dashboard en Power BI y un
protocolo de actuacion, contribuyendo al fortalecimiento de las medidas
tecnologicas de seguridad institucional.
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Abstract

This research analyzes the impact of cybercrimes on the protection of information systems in the
Milagro Canton, Ecuador, during the 2023-2025 period. Based on official data from the
Prosecutor's Office, a sustained increase in reported cases was identified, rising from 54 in 2023
to 150in 2025. The analysis revealed a high concentration of criminal activity within two critical-
risk categories: identity theft and fraudulent misappropriation via electronic means. Using a
quantitative and descriptive approach, the data were processed and classified by crime type and
risk level, enabling the creation of a risk matrix and a set of management indicators. The results
support a proposed management model focused on prevention and monitoring integrating a Power
BI dashboard and an action protocol thereby contributing to the strengthening of institutional
technological security measures.

Keywords: Cybercrime; Information security;, Risk management; Cybersecurity; Management
indicators (KPIs).

Introduccion

La creciente incorporacion de las tecnologias de la informacion en las actividades institucionales,
comerciales y sociales ha generado importantes beneficios en la gestion y el acceso a la informacion;
sin embargo, también ha incrementado la exposicion a diferentes modalidades de delitos
informaticos. Estas amenazas pueden comprometer la confidencialidad, integridad y disponibilidad

de la informacidn, convirtiéndose en un desafio para la proteccion de los sistemas de informacion.

En este contexto, la presente investigacion analiza el impacto de los delitos informaticos en la
proteccion de los sistemas de informacion en el canton Milagro, Ecuador, durante el periodo 2023—
2025. El estudio se centra en los registros oficiales de noticias del delito de la Fiscalia, con el
proposito de identificar las principales modalidades delictivas, su frecuencia, comportamiento,
riesgos y vulnerabilidades asociados.

El andlisis de los registros de la Fiscalia, periodo 2023-2025 evidencia un incremento acumulado
del 183% en el numero de denuncias por delitos informaticos, al pasar de 54 casos en 2023 a 150

en 2025.
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Este crecimiento no solo refleja una mayor exposicion de la ciudadania a estas amenazas, sino
también una concentracion significativa del fendmeno en dos modalidades especificas la
suplantacion de identidad y la apropiacion fraudulenta por medios electronicos, las cuales en

conjunto representaron el 98% de los casos registrados durante el ultimo afio del periodo analizado.

Objetivo General

Analizar el impacto de los delitos informaticos registrados por la Fiscalia del cantéon Milagro
durante el periodo 2023-2025 sobre la seguridad de los sistemas de informacidén, mediante el
estudio de su comportamiento, modalidades y riesgos asociados, con el proposito de identificar

vulnerabilidades y proponer medidas orientadas al fortalecimiento de la proteccion tecnologica.
Objetivos especificos

e Identificar los principales delitos informaticos registrados en la fiscalia del canton Milagro
durante el periodo 2023-2025, a partir de los reportes de noticias de los delitos

e Describir las caracteristicas, modalidades y frecuencia de los delitos informaticos
identificados en los registros analizados.

e Analizar los riesgos y vulnerabilidades que evidencian los delitos informaticos registrados,
en relacion con la proteccion de los sistemas de informacion.

e Proponer medidas de proteccion tecnoldgica orientadas al fortalecimiento de la seguridad

de los sistemas de informacion, a partir de los hallazgos obtenidos en el estudio.
Metodologia

La investigacion se desarrolld bajo un enfoque cuantivo, con alcance descriptivo y disefio ex post
facto, complementado con un componente cualitativo de caracter interpretativo. La fuente principal
de informacion estuvo constituida por los registros oficiales contenidos en los reportes gerenciales

de noticias del delito de la Fiscalia del canton Milagro correspondientes al periodo 2023-2025.
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La poblacion documental estuvo conformada por los registros relacionados con delitos
informaticos o conductas ilicitas cometidas mediante tecnologias de la informacién, medios
informaticos o electronicos.

Como fuente complementaria se consideraron informantes clave vinculados con la investigacion
de delitos informaticos. La muestra fue de tipo no probabilistico por criterio e incluyo a dos
informantes seleccionados debido a su experiencia profesional y conocimiento relacionado con este

tipo de delitos.

Para la recoleccion de informacion se utilizaron dos instrumentos: una matriz de analisis
documental y una guia de entrevista semiestructurada. La matriz permitié registrar el tipo de delito,
modalidad, tipificacion legal, frecuencia, estado del delito y riesgos asociados a la proteccion de
los sistemas de informacion. La guia de entrevista estuvo conformada por preguntas abiertas
relacionadas con modalidades delictivas, vulnerabilidades, afectaciones a la confidencialidad,
integridad y disponibilidad de la informacion, causas, capacitacion y medidas de proteccion

tecnologica.

El procesamiento de los registros documentales se realizdo mediante organizacion y clasificacion
de la informacién en matrices y hojas de calculo, obteniendo frecuencias y porcentajes por
modalidad delictiva y afo. Posteriormente se realizd un analisis comparativo del periodo 2023—
2025 para identificar tendencias y variaciones. La informacion obtenida mediante las entrevistas

fue categorizada e interpretada y posteriormente contrastada con los resultados documentales.

Las entrevistas fueron semiestructuradas, realizadas de manera presencial, con una duracidon
aproximada de 30 a 45 minutos. La informacion fue registrada mediante notas de campo y
grabacion de audio, previa autorizacion de los participantes, y posteriormente fue transcrita,

categorizada y analizada de manera interpretativa.

Nombre/Apellido Codigo Cargo Formacion Experiencia
Israel - Secretario Abogado 14 afios
Maldonado
Carlos Suarez 11.236.C.A.G Secretario Abogado 24 afios
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Resultados

La propuesta se fundamenta en el andlisis de los registros de casos atendidos por la Fiscalia del
canton Milagro, periodo 2023—-2025 y responde a un incremento sostenido y acelerado de este tipo
de infracciones, que exige una respuesta institucional estructurada, basada en datos y orientada

tanto a la persecucion penal como a la prevencion.

La transformacion digital de la vida cotidiana banca electronica, comercio en linea, redes sociales
y tramites digitales ha ampliado la superficie de exposicion de la ciudadania frente a la delincuencia
informatica. En este escenario, la informacion que la propia Fiscalia genera a través de sus registros
constituye un activo estratégico: analizada de forma sistemdtica, permite anticipar patrones,

focalizar campafias de prevencion y medir la efectividad de la respuesta institucional.

Analisis de los delitos Ano 2023

Composicién por tipo de delito

Participaciér 23

Durante el afio 2023 se registraron 54 noticias del delito relacionadas con delitos informaticos. La suplantacion de
identidad fue el delito con mayor incidenci, lo que evidencia que los ciberdelincuentes utilizaron principalmente
técnicas orientadas a hacerse pasar por otra persona para obtener beneficios ilicitos o acceder a informacion

confidencial.

El resto de los delitos presentd una frecuencia considerablemente menor, entre ellos las estafas
mediante clonacion de dispositivos electronicos, la apropiacion fraudulenta por medios
electronicos, los ataques contra la integridad de sistemas informaticos, la falsificacion informatica
y el acceso no autorizado a sistemas. Aunque su incidencia fue reducida, estos delitos representan

amenazas importantes para la confidencialidad, integridad y disponibilidad de la informacion.
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En términos generales, el comportamiento observado en 2023 muestra un predominio de delitos
orientados al engano y la apropiacion de identidades digitales, por encima de los ataques dirigidos

directamente a la infraestructura tecnoldgica.

Analisis de los delitos afio 2024

tipo de delito

Suplantacién de identidad
71(68.3%)

En 2024 se registraron 103 noticias del delito, representando un incremento significativo respecto al afio anterior, lo

que evidencia un aumento importante en la incidencia de delitos informaticos.

La suplantaciéon de identidad continud siendo el delito mas frecuente, con 71 casos. Este
comportamiento demuestra que la obtencion ilicita de credenciales personales y el uso indebido de
identidades digitales continuaron siendo el principal mecanismo empleado por los delincuentes
informaticos. En segundo lugar, se ubico la apropiacion fraudulenta por medios electronicos, con
28 casos, reflejando un incremento considerable de los delitos asociados al fraude econdémico
mediante plataformas digitales y sistemas electronicos. Los resultados muestran que durante 2024
los delitos informaticos evolucionaron hacia modalidades con un impacto econdémico mas directo

sobre las victimas, especialmente mediante fraudes electronicos.

Analisis de los delitos afio 2025

por tipo de delito

Apropiacién fraudulenta por medi_._
78 (52.0%)

En el afio 2025 se registraron 150 noticias del delito, constituyendo el valor mas alto del periodo analizado. En
comparacion con 2024, el numero de casos aumento, evidenciando que los delitos informaticos continuaron en

crecimiento.
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A diferencia de los afios anteriores, la apropiacion fraudulenta por medios electronicos paséd a
ocupar el primer lugar, con 78 casos. Este cambio sugiere un incremento en las actividades
delictivas enfocadas en obtener beneficios econdmicos mediante medios electronicos.

La suplantacion de identidad permanecié como uno de los delitos predominantes, con 69 casos,
manteniendo una incidencia muy elevada y confirmando que continta siendo una de las principales
amenazas para la seguridad de la informacion.

En conjunto, los resultados de 2025 muestran que los delitos con mayor crecimiento fueron
aquellos relacionados con el fraude econémico y el robo de identidad, mientras que los ataques
dirigidos especificamente contra la infraestructura tecnolégica mantuvieron una incidencia mucho
menor.

Analisis comparativo del periodo 2023-2025

Los resultados obtenidos permiten concluir que los delitos informaticos registrados durante el
periodo 2023-2025 presentan una tendencia creciente y una evolucion hacia modalidades cada vez
mas orientadas al fraude economico.

Estos hallazgos demuestran que la seguridad de los sistemas de informacion no depende
unicamente de la implementacion de soluciones tecnoldgicas, sino también del fortalecimiento de
las capacidades de los usuarios para reconocer y prevenir amenazas informaticas.

La implementacion de una estrategia integral de capacitacion, complementada con mecanismos de
autenticacion robusta, politicas de seguridad, monitoreo continuo y campaiias de concienciacion,
constituye una alternativa viable para disminuir la incidencia de los delitos informéticos y fortalecer
la proteccion de los sistemas de informacion en el canton Milagro.

Propuesta

Con base en los resultados obtenidos durante el periodo 2023—-2025, se propone implementar una
Estrategia Integral de Capacitacion para el Reconocimiento de los Delitos Informaticos, orientada
a fortalecer la seguridad de los sistemas de informacion mediante acciones preventivas dirigidas
tanto a usuarios como a organizaciones.

1. Capacitacion permanente en ciberseguridad

Desarrollar programas de formacion dirigidos a usuarios, empleados y responsables de sistemas de
informacion sobre:

» Reconocimiento de delitos informaticos;
» Identificacion de correos electronicos fraudulentos (phishing);
» Proteccion de datos personales;
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» Uso seguro de redes sociales y servicios digitales.

2. Fortalecimiento de los mecanismos de autenticacion
Implementar controles que reduzcan el riesgo de suplantacion de identidad, tales como:

> Politicas de contrasefias robustas;
» Renovacion periddica de credenciales;
» Verificacion de identidad para accesos criticos.

3. Proteccion de la informacion
Adoptar medidas que garanticen la confidencialidad e integridad de los datos mediante:

» Cifrado de informacidn sensible;

» Copias de seguridad periodicas;

» Control de accesos basado en roles;

» Actualizacion continua de sistemas y aplicaciones.

4. Monitoreo y respuesta ante incidentes
Implementar herramientas que permitan:

» Detectar actividades sospechosas;

» Registrar eventos de seguridad;

» Responder oportunamente ante incidentes;

» Reducir el impacto de ataques informaticos.
5. Campaiias de concienciacion

Realizar campafias informativas dirigidas a la ciudadania y organizaciones del canton Milagro
sobre:

» Principales delitos informaticos identificados.
» Buenas practicas de seguridad digital.
» Mecanismos de denuncia.

» Recomendaciones para prevenir fraudes electronicos.
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Los resultados se presentan conforme a los objetivos especificos de la investigacion, considerando
los registros documentales de la Fiscalia del canton Milagro correspondientes al periodo 2023—
2025. El andlisis se realizd a partir de las frecuencias de delitos vinculados con medios
tecnologicos, electronicos e informaticos, tales como estafa, suplantacion de identidad, apropiacion
fraudulenta por medios electronicos, acceso no consentido a sistemas informaticos, ataque a la
integridad de sistemas informaticos, interceptacion ilegal de datos, falsificacion informatica y

transferencia electronica de activo patrimonial.

Delitos informaticos registrados durante el periodo 2023-2025

Delito informatico 2023 2024 2025 Total %
Suplantacion de identidad 35 71 69 175 56.81%
Apropiacion fraudulenta por 2 28 78 108 35,06%

medios electronicos

Interceptacion ilegal de datos 6 0 0 6 1,94%

Ataque a la integridad de 2 0 1 3 0.97%

sistemas informaticos

Acceso no consentido a 1 1 1 3 0,97%

sistema informatico

Falsificacion informatica 2 0 0 2 0,64%

Estafa mediante usos de 3 0 0 3 0.97%

dispositivos electrénicos
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Difusion de informacion 3 0 0 3 0.97%
restringida
Estafa mediante el uso de 0 3 1 4 1.30%

tarjeta de créditos.

Total 54 103 150 307 100%

Discusion

Los resultados obtenidos en el canton Milagro durante el periodo 2023-2025 evidencian una
tendencia creciente de los delitos informaticos, con predominio de la suplantacion de identidad y
la apropiacion fraudulenta por medios electronicos. Este comportamiento coincide con lo sefialado
por Toala Indio (2021) en Ecuador, quien identifico entre las modalidades frecuentes el fraude
informatico, el acceso no autorizado y el phishing, destacando la necesidad de fortalecer los

mecanismos de proteccion frente a las vulnerabilidades de los sistemas digitales.

En el ambito internacional, los hallazgos también guardan relacion con Riega Virt et al. (2021),
quienes sefialaron que la digitalizacién incrementa la exposicion a fraudes, suplantacion de
identidad, accesos indebidos y afectacion de datos. De manera similar, Solis Tejedor et al. (2023)
determinaron que la seguridad de los sistemas informaticos requiere politicas, capacitacion, analisis
de vulnerabilidades y auditorias permanentes. La principal diferencia radica en que dichos estudios
abordaron el fenomeno desde perspectivas documentales e institucionales, mientras que la presente

investigacion analiza especificamente los delitos registrados en el canton Milagro.

Estos resultados tienen implicaciones para la seguridad de los sistemas de informacién, debido a
que las modalidades identificadas pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacion. En consecuencia, se evidencia la importancia de fortalecer los

controles de acceso, la proteccion de credenciales, la actualizacion de sistemas, el monitoreo de
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eventos y la capacitacion de los usuarios. En el contexto local, esta necesidad también coincide con
Bermeo Almeida et al. (2017), quienes identificaron riesgos y brechas de seguridad en el GAD
Municipal de Milagro y plantearon controles y procedimientos basados en ISO/IEC 27001 para su

gestion.
Conclusion

Se identificd que los principales delitos informaticos registrados en el canton Milagro durante el
periodo 2023-2025 estuvieron relacionados principalmente con la suplantacién de identidad y la
apropiacion fraudulenta por medios electronicos, evidenciando la presencia de modalidades

delictivas asociadas al uso de tecnologias digitales.

El analisis de los registros permitio determinar una tendencia creciente de los delitos informaticos
durante el periodo estudiado, con un total de 54 casos en 2023, 103 en 2024 y 150 en 2025. Estos
resultados permiten caracterizar el comportamiento y la frecuencia de las modalidades identificadas

en el canton Milagro.

En relacion con la seguridad de los sistemas de informacion, los delitos analizados evidencian
riesgos asociados principalmente a la proteccion de la informacidn personal, las credenciales, la
autenticacion y las transacciones digitales, aspectos vinculados con la confidencialidad, integridad
y disponibilidad de la informacion. Estos hallazgos sustentan la necesidad de fortalecer las medidas

de proteccion frente a las modalidades delictivas identificadas.

Finalmente, a partir de los resultados obtenidos, se establecieron medidas de proteccion orientadas
a la gestion de riesgos, control de accesos, monitoreo de incidentes y capacitacion en
ciberseguridad, tomando como referencia las buenas practicas de ISO/IEC 27001 y el Marco de

Ciberseguridad del NIST.

Identificacion de la responsabilidad y contribucion de los autores: Los autores declaran haber
contribuido en el estudio de la siguiente manera: Conceptualizacion y diseio (GG), Metodologia:
(GG) Analisis estadistico: (AA), Escritura — Revision: (RM) Supervision: (AC.); Administrador
del Proyecto: (GG; AA) Todos los autores han leido y aceptado la version publicada del manuscrito.
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